
  

A DarkMesh



  

Hola Soy ReD!!ReD!!
SecOpsDev
Formador, cuando me dejan

Activista tecnológico
➢Soberanía tecnológica
➢Defensor de la privacidad
➢Cofundador de Hacklabs y M4H



  

VPNs



  

Herramientas no corporativas

Entornos de pruebas Mensajería instantánea



  

darkme.sh



  

DarkMesh

RandomThinks



  

Red Mesh



  

Red Mesh



  

Red DarkMesh



  

Red DarkMesh



  

Red DarkMesh



  

Distribución de keys
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Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

Mensajes entre nodos



  

DarkMesh vs DarkNet



  

TOR

documento vivo llamado consenso



  

Nuestra DarkMesh



  

TincTinc

● Prerelase v1.1 
● Multiplataforma 
● Cifrado punto a punto  (VPN)
● software libre 
● Compresión usando zlib o lzo



  

Configuración Tinc

/etc/tinc/tinc.conf   /etc/tinc/netname/tinc.conf
/etc/tinc/hosts/   /etc/tinc/netname/hosts/

         Public/private key pairs 

             tinc-up   tinc-down



  

Fichero por nodo



  

Complejo de escalar



  

Como hacerlo funcionar



  

¿Cómo nos conectamos?



  

¿Cómo nos conectamos?

Port 655 
tcp/udp



  

¿Cómo nos conectamos?

Port 655 
tcp/udp



  

¿Cómo nos conectamos?
Móviles

Port 655 
tcp/udp



  

¿Cómo nos conectamos?
Móviles

InvitationsInvitations

Port 655 
tcp/udp
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¿Cómo nos conectamos?
Móviles

InvitationsInvitations
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tcp/udp



  

Próximos pasos



  

Tinc en embebidos



  

Otras DarkMesh



  

!!Gracias!! 
¿Preguntas?



  

Me podéis contactar

@ReD.1984

red@jabber.ccc.de

red@nosoloaulas.com

mailto:red@jabber.ccc.de
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