A DarkMesh



Hola Soy ReD!

SecOpsDev

Formador, cuando me dejan

Activista tecnoldgico

>Soberania tecnologica
>Defensor de la privacidad
>Cofundador de Hacklabs y M4H
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Herramientas no corporativas
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Entornos de pruebas Mensajeria instantanea



darkme.sh
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DarkMesh
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Distribucidn de keys
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Mensajes entre nodos




Mensajes entre nodos




Mensajes entre nodos
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Mensajes entre nodos




Mensajes entre nodos




Mensajes entre nodos




Mensajes entre nodos
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DarkMesh vs DarkNet

g Freenet
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DIRECTORY AUTHORITIE

ZB31039 - BELAY AUTHOE
TORZ6 - 86592138 - RELAY AUTHORITY

TONGA - 8294251203 - BRIDGE AUTHORITY

GABELMOO - 131188 40189 - RELAY AUTHORITY

DANNENBERG - 193.23.244.244 - RELAY AUTHORITY
URRAS - 20883.22334 - RELAY AUTHORITY
MAATUSKA - 171251939 - RELAY AUTHORITY

LONGCLAW - 19925423852 - RELAY AUTHORITY

documento vivo llamado consenso



Nuestra DarkMesh




TINC

Prerelase v1.1
Multiplataforma

Cifrado punto a punto (VPN)
software libre

Compresion usando zlib o |zo
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Configuracion Tinc

[etc/tinc/tinc.conf
/etc/tinc/hosts/

/etc/tinc/netname/tinc.conf
[etc/tinc/netname/hosts/

Public/private key pairs

tinc-up

tinc-down




Fichero por nodo

Address=test.darkme.sh

Cipher=blowfish

Compression=0

Digest=shail

IndirectData=no

Port=6669

Subnet=16.125.254.0/24

TCPonly=yes

————— BEGIN RS5A PUBLIC KEY-----
MIICCgKCAQEAXOOWFIROhIMWpgtm8ihdFnX5YATAMLPOALILVN4AX3CS6k3+cD+pW
JZLLPtfApd45gCiIPyCTo+ISFXx1WUC2FcMO/STYaHEFI23xttQx01lkZUqGOhZNyk
qR7M4 JWQTtWABVGWh /m6nNn69qEIsWdLH9S208t5LVNnA9Q4 /xx401oxhjL1zfkoNFNr
I4ZM49/zFIMKgDqQY5/ FWXFo6 FHVKURIMKMMY 7XxpW2 LYRe8VtO1l8r JP+AyKIr+mec
UgDwQ+S4GAsBHvvyTjDCtWKSabUdeooApd7ctah8hD+7IGbyfI1lLZvreJiEepUch
f36RcaT55yQcuhkxC+ocLOkfOuHUYDVXIsAhxxhALpR7AZTY30610JeLO3viWbsal
AHXFANgQF6DOyPytxbUdn8AWvgT1uQasS6tYERAgX /qRg2tuQbKZe6hjLg4s4 jQuUVC
INnNG6OIeKj2S1Vl/rIPwbB8tu6gWBsEjaTj8 /hKECFj2P1iZoR+VXLwWv17XgR3uuTHF
NXxQZYWALKS5+FWYJAZFH5aC6qW6KIKZYvyVN8pzQji8n+ulpB/cTURWFNXLYWASBAL
X505rwLx6t3+BENhx334FfXk2rMydqQop5COmVLUBaF4a9W9us8+B4EVSVgQCcENSQN
UP+R5UIG9 /YUTQLSX3HVE4ArrWrW47uMs1X8wc8psqghhxldv6RocOY jUCAWEAAQ==
————— END RSA PUBLIC KEY-----

Ed25519PublicKey = N9hziggMfmpKo¥YDxM+bRpwrPm3KfLWKaYEC /UTcwunD



Complejo de escalar
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Como hacerlo funcionar

& @ git

docker



¢, COMO nos conectamos?
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¢, COMO nos conectamos?
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¢, COMO nosS conectamos?

Moviles
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¢, COMO nosS conectamos?
Moviles

Invitations
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¢, COMO nosS conectamos?
Moviles
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¢, COMO nosS conectamos?
Moviles
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¢, COMO nosS conectamos?
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Invitations
F \x%\ iy
\4 ! docker

@‘ > Port 6% A/-; g
tcp/udp Y —
v {>£¥t X
K / \ J

(



Proximos pasos

#irc




Tinc en embebidos




Otras DarkMesh

dn42egs, ZAnonet
s (= O
NYC MESH ChaosVPN -q)- freifunk.net




llGracias!!
;Preguntas?



Me podéis contactar

,’N

! @ReD.1984
\! red@jabber.ccc.de

XMPP

@ red@nosoloaulas.com
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